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Seznam zkratek a pojmů
AKČR 		Asociace krajů ČR
CSIRT		Computer Security Incident Response Team (bezpečnostní tým pro koordinaci řešení bezpečnostních incidentů v počítačových sítích	)
DoS		Denial of Service - technika útoku na internetové služby
DDoS		Distributed Denial of Service – distribuovaný útok typu DoS
eCrime		Elektronická kriminalita
HW		Technické prostředky (hardware)
ICT		Informační a komunikační technologie
IOP		Integrovaný operační program
IDS		Intrusion Detection Systems – systémy detekce průniků (útoků)
IPS		Intrusion Prevention Systems - systémy pro prevenci průniků
IS		Informační systém
KI AKČR		Komise pro informační systémy ve veřejné správě Rady AKČR
MMR		Ministerstvo pro místní rozvoj ČR
MV		Ministerstvo vnitra ČR
NAC		Network Access Control – systémy řízení přístupu k síti
NBÚ		Národní bezpečnostní úřad
PKI		Public Key Infrastructure (systémy pro elektronický podpis)
SIEM		Security Information and Event Management - management bezpečnostních informací a událostí
SW		Programové prostředky (software)
TCK		Technologické centrum kraje

1 [bookmark: _Toc241034858][bookmark: _Toc365541225]Základní charakteristika projektu
Tento dokument popisuje standardizovaný projekt „Bezpečnostní infrastruktura TCK“, specifikuje jeho cíle a základní strategický rámec. Je podkladem pro rozhodování zodpovědných pracovníků územních samosprávných celků o realizaci projektu a podání žádosti o dotaci z IOP, oblasti intervence 2.1 - Zavádění ICT v územní veřejné správě.
Cílem aktivit projektu v oblasti elektronické bezpečnosti je bezpečné a dlouhodobě udržitelné fungování služeb a technologií TCK.
[bookmark: _GoBack]
Cíle projektu:	Rozvoj moderních bezpečnostních technologií v rámci TCK
Cílové skupiny: 	uživatelé služeb TCK
Předpokládané výstupy:	
· Systémy zabezpečení služeb TCK
· Ochrana síťových infrastruktur krajů
· Vybavení pro místní CSIRT týmy
Očekávané přínosy:	
· Zlepšení bezpečnostní úrovně služeb TCK
· Návaznost aktivit krajů a CSIRT.CZ a aktivity NBÚ
· Bezpečný přístup k datům
· Bezpečnější datové sítě

Náležitosti žádosti:	Studie proveditelnosti
Členění projektu, indikátory:	150114 – Nově plně elektrizované agendy místní veřejné správy
Maximální způsobilé výdaje projektu jsou 6 mil. Kč.



2 [bookmark: _Toc365541226]Východiska
2.1 [bookmark: _Toc365541227]Vize projektu
Existuje bezpečnostní infrastruktura služeb TCK a regionálních datových sítí.
2.2 [bookmark: _Toc365541228]Cíle projektu	
Moderní, efektivní a bezpečné IS krajů, respektující vazby na národní priority v oblasti elektronické bezpečnosti.
2.3 [bookmark: _Toc365541229]Strategický rámec
Strategický rámec projektu vychází z příkladů dobré praxe při zabezpečování elektronických služeb veřejné správy, hostingových a datových center, WAN sítí veřejné správy, aktivit MVČR (projekty CMS, ITS-NGN), sdružení NIC.CZ (provoz CSIRT.CZ), NBÚ zejména z pohledu připravovaného zákona o kybernetické bezpečnosti a aktivit PČR a neziskového sektoru – prevence elektronické kriminality

2.3.1 [bookmark: _Toc241034864]Technologická centra
Projekty technologických center krajů (TCK), realizované v letech 2011-2014, jsou základní technologickou bází pro provoz sdílených služeb na úrovni krajů. Stávající a v nezbytném případě doplněné prostředky TCK poskytující kapacity v oblasti serverového hostingu, úložišť (včetně tzv. garantovaných), virtualizace, síťových spojů a připojení k ITS/KIVS/CMS.
Jednotlivé aktivity projektu by na úrovni technologické architektury měly vycházet z designu stávajícího TCK a v maximální možné míře využívat jeho služeb a prostředků.

3 [bookmark: _Toc365541230][bookmark: _Toc235360029][bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: OLE_LINK3]Analýza současného stavu
Bezpečnostní politika IT jednotlivých krajů byla nastavena na jednotnou úroveň v roce 2001 díky projektu Informatizace krajů v gesci MVČR. Součástí tohoto projektu byl také bezpečnostní projekt, zahrnující design sítí, síťových a datových rozhraní a nástrojů autentizace uživatelů. 
Od roku 2001 došlo k výraznému rozvoji IT služeb krajů a jejich individualizace. Výsledkem je nejednotnost bezpečnostních politik, která mimo jiné znamená různé pojetí bezpečnosti služeb TCK a datových sítí krajů. 
Cílem projektu je návrh základních technik a technologií, jejichž kombinace by měla být v určité míře implementována v každém TCK, případně v datové síti kraje.
4 [bookmark: _Toc365541231]Předpokládané aktivity standardizovaného projektu 
Z pohledu národní strategie, dobrých praxí a referenčních projektů realizovaných v ČR se jeví jako efektivní realizovat některé z následujících technologií:

· SIEM (Security Information and Event Management) - management bezpečnostních informací a událostí. Současně řeší dříve různorodé kategorie - SIM (Security Information Management) - zabývá se dlouhodobým ukládáním událostí, jejich analýzou a hlášením problémů; SEM (Security Event Management) - zabývá se monitoringem infrastruktury, korelacemi událostí, analýzami anomálií a alertováním v reálném čase včetně např. analýz na sedmé vrstvě OSI modelu a auditovatelného ukládání dat (včetně např. aktivit administrátorů).

· IPS, IDS - Intrusion Prevention a Detection Systems - systémy pro prevenci a detekci průniku, také známé jako Intrusion Detection and Prevention Systems (IDPS), jsou zařízení pro počítačovou bezpečnost, která monitorují síť a/nebo aktivity operačního systému na škodlivou činnost. Nutné realizovat včetně podpory virtualizovaných řešení. Ochrana před DoS, popř. DDoS útoky.

· Firewally, Aplikační firewally, Web proxy  - nástroje pro zabezpečení rozhraní sítí a provozu aplikací včetně filtrace komunikace různých typů sítí (LAN, MAN, WAN, internet) včetně možnosti řízení a filtrace na úrovni aplikací (tzv. aplikační firewally). 

· Nástroje pro sběr a analýzu síťového provozu – realizace sběru NetFlow a příbuzných protokolů analýzy síťového provozu, statistiky, korelace, výstupy pro externí subjekty (PČR, NBÚ), systémy pro detekci síťových anomálií.

· Zabezpečení uživatelských sítí a přístupu – realizace technik protokolu 802.1x, Network Access Control (NAC), identifikace, autentizace a autorizace zařízení přistupujících do sítě; řešení problematiky mobilních zařízení (Mobile Device Management); zabezpečení řešení virtuálních desktopů; realizace VPN řešení.

· Aktualizace bezpečnostních politik – bezpečnostní analýzy dokumentace a politiky týkající se služeb TCK a sítí krajů, disaster recovery plány.

· Penetrační testování  - ah-hoc testy popř. pořízení testovacího SW.



5 [bookmark: _Toc222250307][bookmark: _Toc365541232]Postup realizace
Orientační harmonogram projektu je doporučen rozvrhnout na délku sedmi let s tím, že investiční fáze trvá maximálně 1,5 roku a provozní fáze je stanovena s ohledem na udržitelnost projektu 5 let. 
	Činnost
	Harmonogram

	Přípravná fáze (součástí investiční fáze)
	2013-2014

	Zpracování Studie proveditelnosti včetně 
	3–4Q/2013

	Zpracování a administrace žádosti o dotaci 
	3–4Q/2013

	Výběrové řízení na realizaci a zpracování zadávací dokumentace
	1Q/2014–3Q/2014

	Realizace (investiční fáze)
	2014-2Q/2015

	Provozní fáze – zajištění udržitelnosti projektu
	2015-2020



6 [bookmark: _Toc365541233]Finanční analýza a plán
Projekt v oblasti elektronické bezpečnosti bude řešen za pomoci finanční podpory IOP, oblasti intervence 2.1 - Zavádění ICT v územní veřejné správě, kdy výše podpory je 85 % způsobilých výdajů, finanční spoluúčast příjemce je 15 %. Provozní náklady hradí příjemce projektu po dobu jeho udržitelnosti.
Příjmy generované projektem nejsou v době realizace a udržitelnosti dovoleny.
Finanční analýza a plán musí být zpracovány ve Studii proveditelnosti.

6.1 [bookmark: _Toc241034889][bookmark: _Toc365541234]Přehled celkových výdajů v investiční fázi
[bookmark: _Toc231003750]Maximální způsobilé výdaje jsou 6 mil. Kč.
   
6.2 [bookmark: _Toc222250310][bookmark: _Toc365541235]Udržitelnost projektu
Udržitelnost projektu je stanovena na 5 let po ukončení realizace projektu.
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